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ت یهدا یواقع یرند و به سمت دروازه هایگ یل میش فرض تحویرا  به عنوان دروازه پ ییر بسته هایز یک از نرم افزار هایکدام -1

 ؟نشودمتوجه استراق سمع  یا قربانکند ت یم

 ssh -الف

 dsniff -ب

 ARP spoofing -ج

 continue -د

 کند ؟ یتروا عمل م یار خائنانه تر از اسب هایر بسیکدام نرم افزار ز -2

 Cheops -الف

 Root Kit -ب

 Firewalk -ج

 یپشت یدرها -د

 ست ؟یچ DOS یهدف حمله  -3

 یمحل یه ک شبکیدر  یجار یربودن داده ها -الف

 از شبکه خارج بماند. یا مدتیمجدد شود  یستم مجبور به راه اندازیکه س یس دهنده به گونه ایک سرویدر هم شکستن  -ب

 ثبت رخداد یل هایکردن فا یدستکار -ج

 ز کردن پشتهیق سرریستم عامل از طریا سی یکاربرد یدر هم شکستن برنامه  -د

 باشد؟ ین( نمیماش یس هایوع اول )متوقف شدن سرواز ن DOSنه از نوع حملات یکدام گز -4

 ناقص یحمله از درون با ارسال بسته ها -الف

 ک پروسهیدر هم شکستن  -ب

 در حال اجرا یق نابود کردن پروسه هایحمله از درون شبکه از طر -ج

 س دهندهیا سرویستم یک سی یکربندیر در پییتغ -د

 باشد ؟ یم DOSلات حم یها یژگیر از ویک از موارد زیکدام  -5

 Forkند یفرزند و تکرار فرآ یپروسه ها یجاد متوالیا -الف

 هودهیا اطلاعات بیل یستم فایاشباع س -ب

 س دهندهیل بسته ها به سمت سرویکردن س یجار -ج

 همه موارد -د

 شود ؟ یستم محسوب میاشباع منابع س یات برایر عملیز ینه هایک از گزیکدام  -6

 هودهیک بیارسال تراف -الف

 لیستم فایاشباع س -ب

 ستم عاملیس یاشباع جدول پروسه ها -ج

 همه موارد -د

 ؟ باشد  ینمر یز یک از روش هایکدام  یستمیاز اشباع منابع س یریشگیروش پ -7

 م.یف کنیهر کاربر حداقل منابع و امکانات را تعر یبرا -الف

 م.یهز کنمج یستمین حجم سین ترییخود را به پا یس دهنده یسرو -ب

 م.یکشف مزاحمت( استفاده کن یستم های)سIDS  یاز نرم افزارها -ج



 

 

 م.یمراقبت کن یو شبانه روز یدر پ یستم و شبکه خود به صورت پیاز س -د

 ؟ باشد  ینمستم یاز نوع تلف کردن منابع س DOSر از حمله یک از موارد زیکدام  -8

 SYN Floodحمله نوع  -الف

 Smurfحمله از نوع  -ب

 Fraggleحمله از نوع  -ج

 ARPحمله از نوع  -د

 ؟شود  ینممحسوب  Fraggleو    Smurfمقابله با حملات  یر از راه هایز ینه هایک از گزیکدام  -9

 ت نکند.یر را به داخل شبکه هدایفراگ یچوجه بسته هاید که به هیم کنیتنظ یاب را بگونه ایریمس -الف

 د.یر فعال کنیشبکه غ ین هایتمام ماش یرا بر رو ICMP -ب

 د.یباز و زائد را ببند ین ها پورت هایک ماشیکای یبر رو -ج

 د.یحفاظت از کلمات عبور اتخاذ کن یو محکم برا یقو یاست هایس -د

 ست؟یش رو دارد چیکه نفوذگر در پ ین راهکاریازکشف حمله توسط مسئول شبکه ، اول یریجلوگ یبرا -10

 وسریو یر فعال کردن آنتیغ -الف

 بانیستم پشتیاز کار انداختن س -ب

 ثبت رخداد یل هایفا یدستکار -ج

 (IDSستم کشف مزاحمت )یکردن س یدستکار -د

 گردد؟ یر مجاز میوب در مقابل افرد مزاحم و غ یبرنامه ها یمن سازیر باعث ایز یک از روش هایب کدام یترک -11

 Authorization,Authentication -الف

 Anonymous , Authorization -ب

 Anonymous , Authentication -ج

 Passport , Anonymous -د

 باشد؟ یح میصح  Authentication passportر در مورد  یف زیکدام تعر-12

 کند یت میرا هدا Logonک یاست که کاربران را به  یروش -الف

 کند یت میزبان شده است هدایسافت مکرویت که توسط مایک ساید را به ین روش کاربران جدیا -ب

 باشد یکاربران م یین روش جهت شناسایا -ج

 باشد یت میورود به سا ید کاربران برایین روش جهت تایا -د

 شود؟ ید کاربران استفاده مییتا یبرا یاز چه روش یوب تجار یدر برنامه ها-13

 Passport -الف

 Authorization -ب

 Forms -ج

 windows integrated -د

 باشد؟ یم ریز میمفاه از کی کدام جزء سرعت و باند عرض مانند شبکه نامحسوس منابع-14

 حمله -الف

 شبکه منابع -ب

 خطر لیتحل -ج



 

 

 یتیامن استیس -د

 داده بردن نیب از ای و دادن رییتغ کردن، خراب کردن، افشا رمجاز،یغ یدسترس از اطلاعات حفظ جهت که یندیفرآ-15

 ند؟یگو چه را کنند یم یریجلوگ شبکه در

 اطلاعات -الف

 تیامن -ب

 اطلاعات یکیزیف تیامن -ج

 شبکه اطلاعات  تیامن -د

 مربوط یاطلاعات بانک که است یمراتب سلسله روش کی ینامگذار ستمیس "؟ است نهیگز کدام مورد در ریز فیتعر -16

 "ع شده است یکل شبکه توز یآنها رو IP   با معادل و حوزه نینماد یها نام به

 TP -الف

 DNS -ب

 TCP -ج

 Whois -د

 "م یریبهره بگ IPsecشبکه از  یه یدر سطح لا یرمزنگار یم برایکن یسع "کند؟ ینه صدق میر در مورد کدام گزیف زیتعر-17

 مقابله با استراق سمع -الف

 NetCatمقابله با  -ب

 مقابله با ربوده شدن نشست -ج

 IPب دادن یمقابله با فر -د

و استراق سمع کرده و  یشبکه را جمع اور یبر رو یک جاریکه تراف یبرنامه ا»کند؟ ینه صدق میر در مورد کدام گزیف زیتعر-18

 «دهد. یار نفوذگر قرار مید آن را در اختیمف یبخش ها

 sniffer -الف

 promicuos mode -ب

 continue -ج

 ssh -د

 است ؟ یچه ابزار یدر پشت-19

 کند. ینفوذگر باز      م یستم عامل راه رخنه در آن را برایس یاصل یمولفه ها یاست که با دستکار یبزارا -الف

مثل اخذ کلمه عبور  یفاتیستم وارد شود ،بدون آن که به تشریک سیدهد تا به  یاست که به نفوذگر اجازه م ینرم افزار یابزار -ب

 از باشد.ین

 کند. یمجدد م یراه اندازستم را مجبور به یکه س یابزار -ج

 وار آتش باز مانده است.یق دیاز طر ییکند تا متوجه شود چه شماره پورت ها یم یاست که سع یابزار -د

 هستند ؟ " Agent-کارگزار  "به نام  یک هسته مرکزی یر دارایز یک از ابزارهایکدام -20

 تروا تک منظوره یابزارجستجو کننده اسب ها -الف

 ینترنتیمرورگر ا یتیابزار امن -ب

 یپشت یدرها یابزار جستجو -ج

 Root Kit یجستجو یابزارها -د

اد یتوان گفت به احتمال ز یمواجه شد م ین حمله ایآن ، اگر شبکه شما با چن ینه بالایل هزیدر کدام نوع از حملات به دل-21



 

 

 شماست؟ ینابود یک دشمن قسم خورده در پی

 DOSحملات  -الف

 استراق سمع قینفوذ از طر -ب

 تروا یاسب ها -ج

 ستم عاملیحمله از نوع رخنه در س -د

 ست ؟یچ DOS یهدف حمله -22

 یمحل یک شبکه یدر  یجار یربودن داده ها -الف

 از شبکه خارج بماند. یا مدتیمجدد شود  یستم مجبور به راه اندازیکه س یس دهنده به گونه ایک سرویدر هم شکستن  -ب

 ثبت رخداد یل هایکردن فا یدستکار -ج

 ز کردن پشتهیق سرریستم عامل از طریا سی یکاربرد یدر هم شکستن برنامه  -د

 باشد ؟ یم DOSحملات  یجزء دسته بند یدگاه فنیر از دیک از موارد زیکدام -23

 شود. ین میماش یس هایم منجر به توقف سرویر مستقیکه غ یحمله ا -الف

 س دهنده و تلف شدن منابع آن شود.یک سرویکه منجر به اشباع  یحمله ا -ب

 شود. ین میماش یس هایم منجر به توقف سرویر مستقیکه غ یحمله ا -ج

 3و  2 -د

 ر است ؟یر امکان پذیز یک از روش هایس دهنده و تلف شدن منابع( با کدام یاز نوع دوم )اشباع سرو DOSحملات -24

 ک پروسهیدر هم شکستن  -الف

 س دهندهیا سرویستم یس کی یکربندیر در پییتغ -ب

 فرزند یپروسه ها یجاد متوالیا -ج

 ناقص یحمله از درون با ارسال بسته ها -د

 شوند؟ یکشف کانال پنهان استفاده م یر برایز ینه از نرم افزارهایکدام گز-25

 Sniffer -الف

 Session Hijacking -ب

 Snort -ج

 Root Kit -د

 گردد؟ یر مجاز میوب در مقابل افرد مزاحم و غ یبرنامه ها یمن سازیا ر باعثیز یک از روش هایب کدام یترک-26

 Authorization,Authentication -الف

 Anonymous , Authorization -ب

 Anonymous , Authentication -ج

 Passport , Anonymous -د

 داشت؟ امکان کنترل کاربران ناشناس به منابع وجود خواهد  Accountبا استفاده از چه-27

 Administraton -الف

 Guest -ب

 IUSER_computer name -ج

 user_adminsstrator -د

 شود؟ یاستفاده  م یمن سازیا یندوز برایدر و یستمیل سیکاربران از چه فا یابیمحدود کردن دست یبرا-28



 

 

 NTFS -الف

 FAT -ب

 FAT 32 -ج

 FAT 16 -د

 ست؟یچ OS &Services hardeningاهداف -29

 ر مجازانهیاز هک شدن و نفوذ غ یریلوگج -الف

 اطلاعات یاز افشا یریجلوگ -ب

 یرمز نگار -ج

 اطلاعات یاز افشا یریر مجازانه ، جلوگیاز هک شدن و نفوذ غ یریجلوگ -د

 رد؟یگ یت به کار میواحرازهو ییشناسا یت متفرقه رابرایک موجودیکه  یزمیمکان-30

 Tiket -الف

 SSO -ب

 Token -ج

 عبور یرمزها -د

 کدام است ؟  Footprintingپس از  یمرحله بعد-31

 System hacking -الف

 Active information gathering -ب

 Enumeration -ج

 Scanning -د

 شود ؟ یده میک کاربر مجاز است چه نامیکند که  یک هکر وانمود میکه  یزمان-32

 HelpDesk -الف

 Impersonation -ب

 کاربر مجاز -ج

 ت شخص سومیهوص یتشخ -د

 ند.یگو یشود که به آن .......... م یو رمز عبور شروع م یک نام کاربریت توسط یند احراز هویفرا-33

 ت تک عاملهیاحراز هو -الف

 ت دوعاملهیاحراز هو -ب

 ت سه عاملهیاحراز هو -ج

 یکیت الکترونیاحراز هو -د

 است؟ یوتریکامپ یها ستمیدرس دهایتهد نه انواعیکدام گز -34

 اطلاعات افشاشدن -الف

 اطلاعات رفتن ازدست -ب

 سیسرو یازاجرا ممانعت -ج

 سیسرو یاجرا از ممانعت ،  اطلاعات رفتن ازدست اطلاعات، افشاشدن -د

 شود؟ یاستفاده م Https یبرا پورت کدام-35

 80 -الف



 

 

 443 -ب

 53 -ج

 21 -د

م کدام نوع شبکه را ین شبکه وصل هستند را نشناسیرا که به ا ییوترهایک از کامپیچ یل ها، اگرهیفا یدر به اشتراک گذار-36

 م؟یکن یانتخاب م

 یشبکه خانگ -الف

 یشبکه عموم -ب

 ی.شبکه کار -ج

 یشبکه محل -د

 نگ کدام هستند ؟یسه نوع از اسکن-37

 Port, network and services -الف

 Port, network and vulnerability -ب

 Grey, black and white hat -ج

 Server, client and network -د

 ست ؟یقه چیدق 5در هر  NMAP SYN scanه  یارا یدستور مناسب برا-38

 nmap -ss - paranoid -الف

 nmap -Ss -paranoid -ب

 nmap -Ss -fast -ج

 namp -Ss -sneaky -د

 د بسته شوند؟یباTCP and UDP  یکدام پورت ها SMB sessionاز هک   یریجلوگ یبرا-39

 and 137 167 -الف

 and 445 139  -ب

 and 445 137 -ج

 and 1270 1277  -د

هستند؟  )رسانه متداول انتقال داده، با  یوتریکامپ یانتقال داده در شبکه ها یک از رسانه هایها مربوط به کدام یژگین ویا-40

 یمحل یستون فقرات شبکه ها یاز برایر مورد نیظربه نیانتقال اطلاعات نظ یطولان یت ارسال داده در مسافت هایر قابلینظ یژگیو

 (wan یوشبکه ها

 یمس یکابل ها -الف

 یبرنوریف -ب

 بدون کابل یشبکه ها -ج

 اترنت -د

 است ؟ TCPک اتصال  ی یب مناسب برایک ترتیر یز ینه هایکدام از گز-41

 SYN-ACK-FIN -الف

 SYN-SYN ACK-ACK -ب

 SYN-SYNACK-ACK -ج

 SYN-PSH-ACK -د



 

 

 نقاط  در ارتباط است؟ یما با تمامیکه هرنقطه  مستق یپروتکل-42

 یستاره ا -الف

 مش -ب

 یخط -ج

 یسر -د

 یکرده، آنها را از رو یریدرحال انتقال را رهگ یباشد؟ )فرد حمله کننده داده ها یها مربوط به کدام نوع حمله م یژگین ویا-43

 کند. ی, رمز عبور آن ها را دوباره ارسال میو نام کاربر دارد و پس از به دست آوردن اطلاعات مهم یم بر میس

 نگیشیحمله ف -الف

 حمله تکرار -ب

 ریر به نظیحمله نظ -ج

 Dosحمله  -د

 ا تکرار:یاز حمله بازپخش  یریجلوگ یراه ها-44

 یدوره ا یتیتوکن امن -الف

 عبورچندبارمصرف یرمزها -ب

 زمان یبرچسب گذار -ج

 زمان ی، برچسب گذار  یدوره ا یتیتوکن امن -د

 (intrusion Detectionص نفوذ   )یتشخ یدر سامانه ها IDS یاصل یعملکردها-45

 یابینظارت وارز -الف

 کشف -ب

 systemواکنش  -ج

 system، کشف،واکنش  یابینظارت وارز -د

 کند؟  یاستفاده م DoSحمله  ین پروتکل برایاز ا Trinooابزار -46

 IP -الف

 TCP -ب

 HTTP -ج

 UDP -د

 ت ...یاحراز هو یانواع روش ها-47

 pad -الف

 Chap -ب

 EAP -ج

 Chap, pad,EAP -د

ارسال درخواست  ن روش قبل ازیباشد؟ )درا یت میاحراز هو یک از روش هایمربوط به کدام  یها یژگین ویا-48

ت درخواست به یق هویصد، رد و بدل شده و بعد از تNASو سرور  یستگاه کاریان ایه کاربر می،اطلاعات اولیدسترس

AAAserver شود(؟ یمنتقل م 

 EAP -الف

 Chap -ب



 

 

 Pap -ج

  PapEAP -د

 ؟باشد ینمح ینه صحیکدام گز-49

 باشد.یم x.509استاندارد براساس شده فیتعر داده ساختمان کی تالیجید نامهیگواه -الف

 کندید،استفاده منامه صادرشده خوید گواهییوتا ییخود به منظورشناسا یدخصوصیازکل Caکی -ب

 Ca یدخصوصیبه همراه کل Hashتال صادرشده ازتابعیجینامه دینان ازمعتبربودن گواهیتوانندبه منظوراطمیک ازکاربران میهر -ج

 ندیاستفاده نما

 باشدیم x.509ف شده براساس استانداردیک ساختمان داده تعریتال یجینامه دیگواه -د

 ؟ IEEE 802.11یانواع استانداردها-50

 a.802.11 -لفا

 b.802.11 -ب

 g.802.11 -ج

 a  ،802.11b ،802.11g.802.11 -د

 هستند ؟Snortک از برنامه ها یکدام -51

 Sniffer and HIDS -الف

 NIDS -ب

 NIDS and sniffer -ج

 Sniffer, HIDS, and traffic-logging tool -د

 ؟ستندین یضرور تست نفوذ یر برایک از موارد زیکدام -52

 وب تست بزارا -الف

 Password crackers -ب

 ابزار اسکن کردن نقاط ضعف -ج

 ,ابزار تست پورت -د

 دهند؟  یش میافزا یریب پذیجاد نقاط آسیزان خطر را با ایکدام پورت را باز و م ینور یام رسانیپ ینرم افزارها-53

 Ftp -الف

 http -ب

 udp -ج

 NLP -د

م، از کدام روش کنترل یکن یابیا بازیر ییت ها را تغیو قابل یاتیعمل یت هایفعال -بعمنا یم پس از وقوع تخطیکه بخواه یزمان-54

 م؟یکن یاستفاده م یدسترس یها

 یافتیا بازی یمیترم -الف

 جبران کننده -ب

 یدستور -ج

 یتیریمد -د

 شود؟ یم یتیامن یها یودور زدن خط مش یباعث دلسرد شدن از تخط یدسترس یکدام نوع کنترل ها-55



 

 

 یکیزیف -فال

 کننده یریشگیپ -ب

 منع کننده -ج

 یمنطق -د

 داشته باشد؟ یکیزیف یرد که هکر دسترسیگ یصورت م یک از حمله ها وقتیکدام -56

 DoSحمله   -الف

 زاتیسرقت تجه -ب

 dumpster divingافتن پسورد توسط ی -ج

 Session hijacking -د

 ص نفوذ؟یتشخ یسامانه ها یسخت افزار یایمزا-57

 دقت -فال

 سرعت -ب

 یتیعدم شکست امن -ج

 یتیدقت ،سرعت ،عدم شکست امن -د

 شود؟  یصادر م یر مراجع گواهیان ها توسط سا یها یکه گواه یمراجع گواه-58

 (rootCAشه )یر یمرجع گواه -الف

 (sub ordinatCA)ین دستییپا یمرجع گواه -ب

 self signat -ج

 sub ordinatCA ،self signat -د

 کنند؟ یاستفاده م authenticationو   encryption  یبرا یمشترک ید هایر کلیز یتیامن یک از راه های کدام-59

 WPA -الف

 WEP -ب

 WPA2 -ج

 i.802.11 -د

 به هم متصل کرد؟Atmمانند  ییرا با استفاده از پروتکل ها یخصوص یتوان دو شبکه  یه مین لایدر اVPNبا استفاده ار -60

 بکهش یه یلاVPN -الف

 وند دادهیپ یه یلا VPN -ب

 کاربرد یه یلاVPN -ج

 انتقال -د

 ؟ دارد ر اطلاعات شبکهییشنود و تغ یبرا یک حمله کننده ایاز به یر نیک از انواع حملات زیکدام-61

 Man in the middle attack -الف

 DDOSحمله  -ب

 Mac Flooding -ج

 DNS Poisoning -د

 ست ؟ین VPN یاده سازیپ یکدام مورد از پروتکل ها-62

 PPTP -الف



 

 

 L2TP -ب

 SSTP -ج

 L3TP -د

 شود ؟ یانتقال نقطه به نقطه استفاده م یرسانه ها ی( روNet Beui) یو حت IPXو  IPانتقال  یکدام پروتکل برا-63

 SSTP -الف

 L2TP -ب

 PPTP -ج

 SMTP -د

 . است .............. ٔ  بر عهده PKI در ت کارکنانیت احراز هویمسئول-64

 CA -الف

 RA -ب

 CRL -ج

 SHA -د

تواند ادعا کند که  یافت کرده است نمیل دریمیک ایکه  ینان خاطر دهد کاربریتواند اطم یر میز ینه هایک از گزیکدام -65

 ده است؟یل به او نرسیمیا

  Data Integrity -الف

 منسجم یداده ها 

  non- repudiation -ب

 عدم انکار

  Anti-Aiasing -ج

 نگیزیآلا یآنت 

 Asymmetric Cryptography -د

 نامتقارن یرمزنگار 

 ؟ شود یم یبررس شود باز نکهیا از قبل اسپم وجود جهت ها لیمیا یتمام رندهیگ ستمیس در لیدل چه به-66

 کند یم نصب را تروجان روسیو -الف

 کند یم خراب را یپست لیفا -ب

 کند یم ینیبازب را لیمیا کی یدرست -ج

 برد یم نیب از را باند یپهنا -د

 باشد؟ ینم SMTP به مربوط ریز یها پورت از کی کدام-67

 25 -الف

 465 -ب

 143 -ج

 2525 -د

68-HSTS یچ ( ست ؟HTTP Strict Transport Security) 

 ت حمله کننده مقاوم باشد.یدهد تا نسبت به جعل هو یت اجازه میاست که به وب سا یتیقابل -الف



 

 

 است یگواه ید برایست ابطال کلیبردن سرعت در چک کردن ل بالا یبرا یروش -ب

 کنندیاستفاده م HTTPSتحت وب است که از پروتکل  یهابرنامه یبرا یتیک بهبود امنی -ج

 خواهد بود یگواه یست مرورگر قادر به امضایقرار گرفته در ل CAاست که هر  یروش -د

 ست ؟یت نیوب سات یش امنیر مربوط به افزایک از موارد زیکدام-69

 بروز کردن نرم افزار ها -الف

 ش فرضیستم عامل و نرم افزار وب سرور بصورت پیم و نصب سیتنظ -ب

 تیسا یل هایمحدود و قفل کردن فا -ج

 ل هایچک کردن لاگ فا -د

م استفاده یس یبر رو ینا اعتبار نامه شبکه تلفی FTPل ها یرمزدار کردن انتقال فا یتواند برا یر میز ینه هایک از گزیکدام -70

 شود ؟

 HTTPS -الف

 SHTTP -ب

 SSH -ج

 S/MIME -د

 باشد ؟ یل نمیر از خدمات پروتکل انتقال فایک از موارد زیکدام-71

 وتر راه دوریکامپ یجستجو در شاخه ها -الف

 ن از راه دور اجرا کردیماش یرا بر رو یتوان برنامه ا یم -ب

 (uploadوتر راه دور )یزبان به کامپیوتر میامپآن از ک یره یل و ذخیانتقال فا -ج

 وتر راه دوریکامپ یا حذف شاخه رویجاد یا -د

 باشد ؟ ینم FTPب یکدام مورد از معا-72

 شود. یخدمات کاربران راه دور محسوب م یع و مطمعن برایسر یروش -الف

 ن از راه دور اجرا کردیماش یرا بر رو یتوان برنامه ا ینم -ب

 کند ینم یبانیپشت یرمز نگار چ گونهیه -ج

 دهد یکلمات عبور را بصورت رمز نشده انتقال م -د

 شود . یس دهنده شروع میرنده از سمت سرویس گیس دهنده و سروین سرویانتقال داده ها ، ارتباط ب ین روش برایدر ا-73

 (Activeاز نوع فعال )  FTP -الف

 (Passiveر فعال )یاز نوع غ  FTP -ب

 Telnet -ج

 TFTP -د

 باشد ؟ یم یتیامن یرساخت هایشتر قادر به فراهم کردن زیر بیز یک از ابزارهایکدام -74

 جیسوئ -الف

 هاب -ب

 مودم -ج

 روتر -د

 شود. یده می................... نام یرنده در حالت کلین فرستنده و گیب یکیزیر فیک مسی-75

 (Transmission Mediaط انتقال )یمح -الف



 

 

 Firewall -ب

 IDS -ج

 DMZ -د

 ست ؟یط انتقال داده ها مهم نیمح یاده سازیپ یر برایز یک از فاکتور هایکدام -76

 باند یپهنا -الف

 تعداد فرستنده ها -ب

 زات ارسالیتجه -ج

 رنده هایتعداد گ -د

 یسم خاصیکند و با مکان یاهم مآنها را فر Powerکند،  یم یسک را نگهدارین هارد دیاست که چند Deviceک ی............. -77

 دهد یگر مید یها Deviceاجازه ارتباط همزمان آنها را با 

 NAS -الف

 DAS -ب

 Enclosure -ج

 SAN -د

 نادرست است ؟ DAS یف برایکدام تعر-78

 دارد ینیینه پایهز -الف

 است. Web Basedمات آن ساده و یتنظ -ب

 دارد. ینییپا Performance -ج

 نمود RAIDتوان  یرا نم آن یهارد ها -د

79-Disk controller یها در ....... ، دارا feature هستند که در ........ وجود ندارد.)ازچپ به راست( ییها 

 SAN - NAS -الف

 DAS - NAS -ب

 SAN - DAS -ج

 NAS - SAN -د

بتواند اطلاعات را شنود کند، قادر به  یراگر هک یکند و حت یم یریوتر از نفوذ هکرها جلوگیان دو کامپیک تونل میجاد یبا ا-80

 ند.یگو یز می....................  نن روش، یست به این ییرمز گشا

 Tunneling SSH -الف

 Secure shell -ب

 TCP\IP Tunneling -ج

 VPN -د

 ست؟یچ Secure Shellه حمل و نقل یدر لا ییو رمزگشا یرمزنگار یه شده برایتوص یحالت ها-81

 ECB -الف

 CBC -ب

 CFB -ج

 OFB -د



 

 

 SSHنا امن به تونل امن  TCPک اتصال یکند و آن را از  یک سطح برنامه را تکرار میکدام روش حمل و نقل پورت تراف-82

 کند؟ یت میهدا

 حمل و نقل از راه دور -الف

 یحمل و نقل مجاز -ب

 داریحمل و نقل پا -ج

 یحمل و نقل محل -د

 کند . یرسد را بلاک م یکه نا امن به نظر م یکند و تمام موارد یم یابیرا ارزبه شبکه  یورود یداده ها-83

 در مودم WPS یژگیو -الف

 در مودم AES -ب

 روال مودمیفا -ج

 در مودم Frimware -د

 یعنوان امضارا به …ن، موضوع نامه ویل نام فرستنده، نام دامیاز قب یک مشخصاتین متد در زمان ارسال پست الکترونیا-84

 دهد.ی( قرار مHeaderدر ) یکیالکترون

 DKIM -الف

 Domain Key -ب

 Sender Policy Framework -ج

 Mail Key -د

 باشد ؟ یمتقارن م یرمزنگار یژگیکدام و-85

 برعکس. یشود و گاهیاستفاده م ییرمزگشا یبرا ید خصوصیو از کل یرمزگذار یبرا ید عمومیاز کل یگاه -الف

 کنند.یاستفاده م ییو رمزگشا یات رمزگذاریعمل یکسان براید رمز یک کلیدر هردو طرف از  -ب

 شودیاستفاده م ید خصوصیو کل ید عمومیکل یهاد به نامیک زوج کلید مشترک، از یک کلی یبه جا -ج

 گر متفاوت هستندیکدیبا  یو خصوص ید عمومیدو کل -د

با هم متفاوت  ییرمزگشا ید مربوط برایبا کل یرمزگذار یراد مورد استفاده بیاست که کل یاز رمزنگار یروش……………-86

 است.

 متقارن یرمزنگار -الف

 PKI -ب

 Cryptography -ج

 ییجابجا یرمزها -د

 ست؟ین یداخل CA یت هایر از مزیک از عبارات زیکدام-87

 توسعه داد. به آن اضافه کرد و آن را یدیجد یت هاین قابلییار پایبس ینه ایتوان با هز یم یبراحت -الف

 ت کند.یریخود را مد یها Certificate یستیسازمان با -ب

 شود. یکپارچه سازیسازمان  Active Directory Domain Servicesر ساختار یتواند با ز یم -ج

 دهد. یسازمان را م یتیامن یخط مش یم بر رویت مستقیت و هدایریبه سازمان اجازه مد -د

 شوند. یکپارچه می یرکتوریودایامل با اکت................  بصورت ک-88

 CS -الف

 Root CA -ب



 

 

 Standalone CA -ج

 Enterprise CA -د

 باشد؟ یت ونقش فرد در سازمان می( وابسته به مسولی)کنترل دسترس Access control یک از روش هایکدام-89

 MAC -الف

 DAC -ب

 RBAC ( Role-based access control) -ج

 STAC -د

 در کار رادارها یسیمداخله الکترومغناط EMIرا کاهش نخواهد داد ؟  EMIنه یگز کدام-90

 یکیزیمحافظ ف -الف

 ر موتور فرسودهییتغ -ب

 یکیزیت فیموقع -ج

 کنترل رطوبت -د

 باشد ؟ یآدرس ها م یرونیبه سطح ب یکنترل دسترس یکیزیت فیکدام جز امن-91

 ت مناطقیامن -الف

 حبس کردن -ب

 شدهقفل  یدرها -ج

 رامونیت پیامن -د

چ پرسنل یافته است و هیش یت افزایبا اولو یبطور ناگهان یکیزیت فیدر شرکت شما،امن یک تعداد حوادث جزئیبعد از -92

ک یدر  یوتریکامپ یستم هایس یبرا یدسترس یریند جلوگیداشته باشد. فرآ یستگاه کاریا یبه سرورها ید دسترسینبا یرمجازیغ

 شود ؟ یم دهیساختمان چه نام

 یکنترل دسترس -الف

 رامونیت پیامن -ب

 مناطق امن -ج

 ستمیشناسه س -د

 کدام است ؟   RAIDن نوع یناامن تر-93

 RAID 1 -الف

 RAID 5 -ب

 RAID 3 -ج

 RAID 0 -د

 باشد؟ یم  Raid 10نه مربوط به یکدام گز-94

 از است.ین یراه انداز یسک براید 4حداقل  -الف

 است RAID 6و  RAID 0از  یبیترک -ب

 وجود ندارد یچ نوع افزونگیه RAIDن نوع یدر ا -ج

 شود. یدو هارد خوانده م یاطلاعات از رو RAIDن نوع یدر ا -د

95-Backup ندارد ؟ یادیت زیل ها اهمیاز کدام فا یریگ 

 My Documents -الف



 

 

 E-mail -ب

 System Files -ج

 Download File -د

 است. یتیامن یانتخاب راه حلها یح برایصح یریم گیمک به تصم، ک  ………………ده ین فایمهمتر-96

 لات(ی)تحص Education -الف

 )آموزش( Training -ب

 خطر( یی)شناسا Risk  identification -ج

 (ی)رمزنگار Cryptography -د

 باشد ؟ یند مید کدام فرآشوند، عملکر یکه با ان مواجه م ییندها و استانداردهایاست ها، فرآینان از تمام سیند اطمیفرآ-97

 آموزش و پرورش -الف

 تیریر مدییتغ -ب

 تیمسول -ج

 اجرا -د

 و شوند ؟یآرش یستیل ها و اطلاعات بایکند که فا یم ییشناسا یکدام خط مش-98

 اطلاعات یاست طبقه بندیس -الف

 اطلاعات یاست نگهداریس -ب

 یع و موجودیاست ثبت وقایس -ج

 است استفادهیس -د

 جهت دار کاربر پوشانده خواهد شد ؟ یتیامن یک برنامه آگاهینوان به طور معمول در کدام ع-99

 است استفادهیس -الف

 تیت امنیریاست مدیس -ب

 تیریشبکه و مد یتکنولوژ -ج

 محاسبه ضوابط رمز عبور -د

 باشد؟ یکند که آنها در حال انجام آن م یم ییو شناسا یند روشها را بازرسیکدام فرآ-100

 تیامن یبررس -الف

 یاز گروهیت امتیریمد -ب

 یحسابرس -ج

 طرح تداوم کسب و کار -د

 


